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Klijent / Server paradigma

e internet daje infrastrukturu koja omogucava komunikaciju izmedu
bilo koja 2 racunala

e preciznije, komunikacija se odvija izmedu aplikacija:

e Firefox na jednom stroju komunicira sa web-serverom na
drugom

e traceroute aplikacija komunicira sa firmware-om u router-ima

e da bi aplikacije A i B mogla komunicirati, jedna od njih mora
inicirati kontakt sa drugom — drugim rijeCima, jednoj treba usluga
koju druga aplikacija pruza

e klijent (client) — aplikacija koja aktivno inicira kontakt
e server — aplikacija koja pasivno ceka kontakt
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Klijent / Server paradigma

e klijentski software tipicno...

e aktivno inicira kontakt sa serverom

e je aplikacija koja privremeno postaje klijent kada joj
zatreba usluga neke udaljene aplikacije, takoder obavlja i
neke druge lokalne operacije (izraCunava nesto, crta
sucelje za korisnika...)

e je aplikacija koju korisnik pokrene, koristi neko vrijeme
dok mu je potrebna, i onda ju ugasi (dakle, “zivi” samo
jednu sesiju)

e se izvrsava lokalno na osobnom racunalu korisnika

e ne zahtjeva specijalizirani hardware niti operativni sustav
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Klijent / Server paradigma

e serverski software tipicno...

19.10.2015.

e pasivno ceka kontakt proizvoljnog udaljenog klijenta
e je specijalizirana aplikacija koja sluzi iskljucivo tome da

pruza jednu konkretnu uslugu
moze posluzivati nekoliko udaljenih klijenata odjednom

se pokrece automatski kada se racunalo pali, radi cijelo
vrijeme dok je racunalo upaljeno, obraduje brojne
klijentske zahtjeve kako dolaze (“zivi” kroz mnogo sesija)

se izvrsava na specijaliziranom racunalu (zato cesto samo

) (L

to racunalo nazivamo npr. “web-server”, “mail-server”)
zahtjeva snazan hardware i sofisticirani operativni sustav
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Primjeri interakcije klijenata i servera

e obradit ¢emo nekoliko primjera komunikacije izmedu servera i
klijenta

e redovito ¢e nacin protokol komunikacije biti TCP

e daytime — “tocno” vrijeme

e http — dohvadanje web-stranice

e echo — “vrati nazad ono sto ti posaljem”

e ssh —izvrsavanje naredbi na udaljenom racunalu
e (s)ftp — prijenos datoteka izmedu racunala

e http://beej.us/guide/bgnet/

e http://devmentor.org/articles/network/Socket%20Programming(v2).pdf
(Windows Sockets; pomalo zastarjelo)
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daytime

e promatramo zasad samo klijenta, serveri cijelo vrijeme
rade na vecini UNIX strojeva i komuniciraju na portu 13

server

(crna kutija)
IP: 12.34.56.7

klijent
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daytime

e klijent prvo treba stvoriti okruzenje za komunikaciju
e treba definirati protokol koji zeli koristiti

19.10.2015.

klijent

Ja bih s nekim
pricao koristeci

internet i TCP
protokol

server

(crna kutija)
IP: 12.34.56.7
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socket

Definira okruzenje za komunikaciju — tzv. "uti¢nicu”.

Za svako racunalo/aplikaciju s kojom se komunicira unutar
klijenta/servera potrebno je stvoriti po jednu uti¢nicu.

Uticnicom Ce se jednoznacno u ostalim funkcijama odredivati tko s
kim i na koji nacin komunicira.

e domena = PF_INET (komunikacija internetom)

e tip =SOCK STREAM za TCP protokol

e tip =SOCK _DGRAM za UDP protokol

e protokol =0 za sve nase potrebe

e povratna vrijednost = -1 ako je doslo do greske (tada poziv
funkcije perror daje detalje o greski)
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socket

Primjer:
_int mojSocket = socket( PF_INET, SOCK_STREAM, @ );
- if( mojSocket == -1 )
| perror( "socket" );

_____________________________________________________________________________________________________________________________
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daytime

e jednom kad ima uticnicu, klijent treba specificirati na
koji server se zeli spojiti — treba znati i IP-adresu i port

19.10.2015.

c)

klijent

Ja bih se spojio
na IP-adresu
12.34.56.7 i to

na port 13

server

(crna kutija)
IP: 12.34.56.7
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connect

Specificira IP-adresu i port sa kojom se komunicira preko dane
uticnice. Za tu svrhu postoji posebna struktura:

' struct sockaddr_in {
: short sin_family;
unsigned short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

e sin_family = vrsta adrese, za nas AF_INET (komunikacija
internetom)

e sin_port = port na serveru na koji se spajamo (brojizmedu O i
65535)

e sin_addr = binarna IP-adresa servera
e sin_zero = polje Ciji se svi elementi uvijek postave na 0
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connect

Eint connect(
' int sock, struct sockaddr *servAddr, int LenAddr );

e sock — uti¢nica koju smo stvorili sa funkcijom socket

e servAddr — napunjena sockaddr _in structura (koristimo cast!),
cuva podatke o serveru

e |enAddr = sizeof( servAddr)

e povratna vrijednost = -1 ako nije uspjelo (pozovi i perror za ispis
detalja), O inace

Funkcija connect pokusava ostvariti konekciju izmedu klijenta i
udaljenog servera.

Potrebno ju je pozivati samo za spojne protokole poput TCP (nije
potrebna za UDP).
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connect

Primjer:

' char dekadskiIP[] = "12.34.56.7";
' struct sockaddr_in adresaServera;

AF_INET;

“adresaServera.sin_family =
= htons( 13 );

- adresaServera.sin_port

Eif( inet_aton( dekadskiIP, &adresaServera.sin_addr ) == 0 )
' printf( "%s nije dobra adresal!\n", dekadskiIP );

'memset( adresaServera.sin_zero, '\0@', 8 );

Eif( connect( mojSocket,
| (struct sockaddr *) &adresaServera,
sizeof( adresaServera ) ) == -1 )
perror( "connect" );

___________________________________________________________________________________________________________________________________
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htons / htonl / ntohs / ntohl

e Svaki broj (2 ili 4 byte-ni) koji se Salje preko mreze treba imati
poredak byte-ova u tzv. Network orderu, koji se moze razlikovati
od poretka byte-ove koristenog na lokalnom racunalu (tzv. Host
order).

e Gornje funkcije rade odgovarajuce konverzije:

short htons( short x ) — prima x u Host orderu, vra¢a u Network
long htonl( long x ) — prima x u Host orderu, vraca u Network
short ntohs( short x ) — prima x u Network orderu, vraca u Host
long ntohl( long x ) — prima x u Network orderu, vrac¢a u Host

e Funkcija inet_aton vraca binarnu IP-adresu u Network orderu, pa
tu ne treba konverzija.

19.10.2015.
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daytime

e sada je ostvarena konekcija izmedu klijenta i servera i mozemo
razmijenjivati podatke po daytime protokolu

e protokol je vrlo jednostavan: server posalje trenutni datum i
vrijeme klijentu i odmah zatvori konekciju

Netko se spojio na mene!
injent Poslat ¢u mu toc¢no vrijeme server

| prekinuti razgovor da me (crna kutija)
IP: 12.34.56.7

viSe ne gnjavi.
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recv
Sluzi za primanje poruke sa udaljenog racunala.

Blokira daljnje izvrsavanje programa sve dok zaista nesto
ne primi.

' ssize_t recv( int socr,
void *buffer, size_t duljinaBuffera, int opcije );

e sock — uti¢nica stvorena sa sock i povezana sa connect

e buffer —adresa (najcesce polje znakova; moze biti i npr. adresa
samo jednog int-a) na koju spremamo podatke koji dolaze sa
servera

e duljinaBuffera = sizeof( buffer )
e opcije =0 za sve nase potrebe
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recv

recv prima maksimalno onoliko podataka kolika je duljinaBuffera.
Povratna vrijednost:

e 0, ako je druga strana prekinula konekciju

e -1, ako je doslo do pogreske (pozovi perror za detalje)

e inace, broj byte-ova koji je stigao od udaljenog racunala

Problem: kako znati kada je druga strana zavrsila sa slanjem?
Nekoliko mogudih scenarija:

1. znamo da poruka mora biti velika N byte-ova — ponavljamo
recv sve dok ukupno ne primimo N byte-ova

2. druga strana prvo kaze: poslat cu M byte-ova, mi primimo tu
poruku, i zatim ucitavamo sve dok ne primimo M byte-ova

3. druga strana je prekinula konekciju

19.10.2015. Mreze racunala - Vjezbe 04

17



recvfrom

e uocCi: da bismo mogli primati podatke sa recv, nuzno
treba postojati konekcija
e ako koristimo npr. UDP protokol (SOCK_DGRAM kod

poziva funkcije socket), ne trebamo pozivati funkciju
connect, ali onda umjesto recv koristimo:

_____________________________________________________________________________________________________________________________

' ssize_t recvfrom( int socR,
void *buffer, size_t duljinaBuffera, int opcije,
struct sockaddr *servAddr, socklen_t *lenAddr

_____________________________________________________________________________________________________________________________

e prva 4 parametra su isti kao kod recv, zadnja 2 su isti kao
kod connect
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recv

Primjer za daytime (znamo da e server prekinuti konekciju kada
nam posalje tocno vrijeme):

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

' char buffer[100];
Eint primljeno = @; // koliko smo byte-ova ukupno primili
~int novoprimljeno; // koliko je primljeno u zadnjem recv

‘while( 1)
{
: novoprimljeno = recv(

mojSocket,

buffer + primljeno,

sizeof( buffer ) - primljeno - 1, // zbog '\0’

0);
if( novoprimljeno == -1 ) { perror( "recv" ); exit(e); }
else if( novoprimljeno == © ) break;
| else primljeno += novoprimljeno;
)

19'ibuffer'[pr'imljeno] = "\Q@'; printf( "%s", buffer ); iw

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,



daytime

e kada smo zavrsili komunikaciju sa serverom i uticnica
nam vise ne treba, mozemo ju zatvoriti

c)

19.10.2015.

klijent

Sad znam koliko je sati i
ne moram vise pricati sa
serverom. Maknut ¢u

ovu uticnicu, ne treba mi
vise!

server

(crna kutija)
IP: 12.34.56.7
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close

Prestanak upotrebe uticnice, oslobada se memorija koju je
ona trosila.

e sock — uticnica koju vise ne trebamo koristiti

e povratna vrijednost = -1 ako je doslo do greske (perror za
detalje), O inace.

Primjer:

iif( close( mojSocket ) == -1 )
' perror( "close" );
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Zadatak 1

e Spojite sve navedene primjere u funkcionalni program.

e Pokusajte se spojiti na vise razliCitih daytime-servera
tako da modificirate IP-adresu servera.
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daytime — server

e Sada ¢emo napisati i server. Koristit c¢emo neki drugi
port (npr. 54321) za nasu aplikaciju (13 je rezervirani
port!)

| meni isto treba utiCnica da

bih mogao komunicirati.
klijent Napravit ¢u je pomocu Server
funkcije socket.
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daytime — server

e Kada napravi uticnicu, server treba reci na kojem ce
portu vrsiti komunikaciju sa klijentima. Vise uticnica
moze komunicirati putem jednog porta. Moguca je

komunikacija i kroz vise portova.

&)

Ja s klijentima zelim
injent komunicirati na portu server
54321.
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bind
Specificira na kojem c¢e portu i kojoj IP-adresi komunicirati
uticnica napravljena sa socket().

Eint bind( int sock,
| struct sockaddr *servAddr, socklen_t addrlen );

___________________________________________________________________________________________________________________________________

e sock — uticnica koju smo napravili sa socket()

e servAddr — napunjena sockaddr _in structura (koristimo cast!),
Cuva podatke o serveru. Ako ne znamo serverovu (tj. vlastitu) IP-
adresu, ili znamo da imamo samo jednu IP-adresu, mozemo
postaviti servAddr.s_addr = INADDR_ANY;

i to polje ¢e automatski biti ispunjeno na ispravan nacin.

e addrlen = sizeof( servAddr );
e povratna vrijednost = -1 ako je doslo do greske (perror za detalje),
0 inace
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Primjer:

___________________________________________________________________________________________________________________________________

Estruct sockaddr_in mojaAdresa;

EmojaAdresa.sin_family AF_INET;

' mojaAdresa.sin_port = htons( 54321 );
'mojaAdresa.sin_addr.s_addr = INADDR_ANY;

' memset( mojaAdresa.sin_zero, '\0@', 8 );

Eif( bind( listenerSocket,
| (struct sockaddr *) &mojaAdresa,
sizeof( mojaAdresa ) ) == -1 )
perror( "bind" );

___________________________________________________________________________________________________________________________________
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daytime — server

e Sada server treba rezervirati uticnicu da jednostavno
ceka da neki klijent pokusa uspostaviti konekciju na

portu 54321...
port 54321
o
o°

klijent Ova uti¢nica koju imam server
e sluziti za

osluskivanje klijenata.
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listen

Rezervacija uticnice koja ¢e sluziti serveru za osluskivanje
nadolazeceg kontakta na danom portu.

__________________________________________________________________________________________________________________________________

e sock — uti¢nica koju smo napravili sa socket() i dali joj
port pomocu bind()

e maxKonekcija — koliko maksimalno klijenata odjednom
moze Cekati na uslugu servera. Ostali e pri pokusaju
connect-a dobiti pogresku "Connection refused"

e povratna vrijednost = -1 ako je doslo do greske (perror za
detalje), O inace
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listen

Primjer:

' if( listen( listenerSocket, 10 ) == -1 )
’ perror( "listen" );

___________________________________________________________________________________________________________________________________

Serveri Cesto istovremeno komuniciraju s vise klijenata.

Za komunikaciju sa svakim od klijenata obic¢no imaju po
jednu uticnicu (vidi dalje), dok je jedna uticnica rezervirana
samo za osluskivanje novih nadolazecih konekcija (tzv.
listener-socket).
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daytime — server

e Kada klijent pokusa uspostaviti komunikaciju sa
serverom, server ju moze i ne mora prihvatiti.

| ja zapravo imam port
kroz koji komuniciram,
napravio mi ga je
connect!

Da li da prihvatim spoj
s ovim klijentom?
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accept

Sluzi za prihvadanje prijedloga konekcije od strane klijenta.
Doznat cemo klijentovu adresu i dobiti novu uticnicu za komunikaciju

' int accept(
' int ListenerSock,
struct sockaddr *klijentAddr, int *LlenAddr );

e listenerSock — listener uticnica kojom osluskujemo dolazece konekcije.
Mozemo ju ponovno upotrijebiti.

e klijentAddr — adresa klijenta, tip joj je sockaddr_in, trebamo napraviti cast

e |lenAddr — treba postaviti na adresu varijable u kojoj je sizeof(klijentAddr)

e klijentAddr popunjava funkcija accept (a ne mi)

e povratna vrijednost = -1 ako je doslo do greSke (perror za detalje), inace
nova uticnica za komunikaciju sa klijentom
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Primjer:

' struct sockaddr_in klijentAdresa;

'int lenAddr = sizeof( klijentAdresa );

' int commSocket = accept( listenerSocket,

| (struct sockaddr *) &klijentAdresa,

| &lenAddr );
- if( commSocket == -1 )

' perror( "accept" );

Echar *dekadskiIP = inet_ntoa( klijentAdresa.sin_addr );
- printf( "Prihvatio konekciju od %s\n", dekadskiIP );

___________________________________________________________________________________________________________________________________

Funkcija accept blokira daljnje izvrSavanje serverske
aplikacije sve dok neki klijent ne pokusa pristupiti serveru.
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daytime — server

e Nakon prihvacanja konekcije, server moze poslati
podatke o tochom vremenu.

nova uticnica
(com mSocket\

port .»54321
=l

klijent Sada klijentu trebam server
poslati podatke o
tocnom vremenu.
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send

Slanje podataka udaljenom racunalu. Funkcionira po posve
istoj logici kao recv (jedino Sto sad unaprijed znamo koliko
byte-ova treba poslati).

' ssize_t send( int sock,
| const void *buffer, size_t duljinaBuffera, int opcije );

e sock — uticnica preko koje se odvija komunikacija

e buffer — adresa (najcesce polje znakova; moze biti i npr.
adresa samo jednog int-a) na koju spremamo podatke koji
dolaze sa servera

e duljinaBuffera = sizeof( buffer )
e opcije = 0 za sve nase potrebe
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sendto

e podatke pomocu send moze slati i klijent

e ako klijent koristi npr. UDP protokol (SOCK_DGRAM kod
poziva funkcije socket), ne treba pozivati funkciju
connect, ali onda umjesto send koristi:

' ssize_t sendto( int sock,
void *buffer, size_t duljinaBuffera, int opcije,
struct sockaddr *servAddr, socklen_t *lenAddr

_____________________________________________________________________________________________________________________________

e prva 4 parametra su isti kao kod send, zadnja 2 su isti
kao kod connect
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Primjer:

' #include <time.h>

Etime_t trenutnoVrijeme;
' time( &trenutnoVrijeme );

Echar buffer[100];
. sprintf( buffer, "%s", ctime( &trenutnoVrijeme ) );

Eint trebaPoslati = strlen( buffer );
' int poslano = @; // broj do sada poslanih byte-ova
' int poslanoZadnije; // koliko je poslano u zadnjem send

Ewhile( poslano != trebaPoslati )
q
= poslanoZadnje = send( commSocket,

buffer + poslano, trebaPoslati - poslano, 0 );
if( poslanoZadnje == -1 ) perror( "send" );
else poslano += poslanoZadnje;

19.; }
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daytime — server

e Nakon sto je poslao toCno vrijeme, server moze
prekinuti konekciju tako da zatvori komunikacijsku
uticnicu. Nakon toga moze nastaviti osluskivati

eventualne nove klijente.

klijent Ne da mi se viSe priati
s tobom, klijente!
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Zadatak 2

e Spojite sve navedene primjere u funkcionalni daytime-
server koji moze posluzivati vise klijenata (uoci: ne
odjednom, vec jednog za drugim!)

e Promijenite daytime-klijenta iz Zadatka 1 tako da se
moze spajati na port 54321. Spojite se promijenjenim
klijentom na server iz prve tocke.
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Zadatak 3

e Napisite echo-klijent. Echo-klijent treba:

e spojiti se na racunalo student na port 7 (tamo se nalazi
echo-server)

e u petlji ucitavati rijeci sve dok se ne ucita rijecC kraj
e svaku ucitanu rijecC poslati serveru
e procitati serverov odgovor i ispisati ga na ekran
e Sto radi echo-server? Napisite ga (sami odaberite port
komunikacije).

e Prilagodite svoj echo-klijent tako da sa komandne linije
dobiva IP-adresu i port echo-servera na kojeg se treba
spojiti. Testirajte sa echo-serverom na studentu i onim
kojeg ste sami napisali.
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Zadatak 4

NapisSite primitivni web-browser koji ce moci prikazati jednu web-
stranicu u tekstualnom modu.

za web se koristi tzv. http-protokol.
web-browser (tj. http-klijent) treba:

e spojiti se na proizvoljni host-name kojeg dobijete iz komandne
linije na port 80 (tamo se uvijek nalaze http-serveri)

e poslati serveru poruku "GET / HTTP/1.0\n\n"
e ucitavati odgovor servera i ispisati ga na ekran

Modificirajte program tako da ispisujete samo ono sto se nalazi
izmedu <body> i </body> (ili <BODY> i </BODY>). Nemojte
ispisivati niSta Sto se nalazi izmedu znakova "<" i ">" (niti njih).
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